MARC BLANCHARD VI RUS DOCTEUR

[Scientifigue] L es Egenes et nous!!! Partiel

Un egene est un code malicieux mobile, mais mobile sous plusieurs formes aussi bien au niveau
de leurs mobilités dans un réseau qu'au niveau de son propre code.

Nous parlons des réseaux Zombies.
Mais que savons nous de leurs:

- Activités ou de leurs objectifs

- Méthodes de fonctionnement

- Géolocalisations

- Durées de vie

- Modélisations

- Interactions sur internet

- Stabilités

En 2002, sur les undergrounds, une idée avait pris forme quant aux nouvelles dispositions sur
les propagations de fagons la plus transparente possible des egenes malicieux.

Rappel sur la VCI : Virus Communication Interface
Les Infections InterProcess :

Les egenes sont chargés en RAM et peuvent communiquer avec la VCI elle-méme logée dans
sa propre adresse virtuelle.

Les egenes envoient les informations du type comportement, ce qui a été contaminé, comment,
pourquoi l'infection ne s'est-elle pas effectuée, etc? a la VCI en utilisant des protocoles basés
TCPIP.

La Stratégie de la VCI :

La « Virus Communication Interface » est capable :
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- d'envoyer et de recevoir les informations a une catégorie de egenes appelés Codes
Modulaires

- La VCI est capable de se connecter au net pour télécharger des nouveaux exploits et de
nouvelles formes de métamorphismes et les envoyer nominativement aux virus modulaires afin
que leurs actions soient modifiées

Les 7 étapes que les codes malicieux doivent suivre :

- Portable : Le egéne doit étre développé pour étre indépendant de la plateforme ? pas
seulement sous Windows

- Invisible : Le egéne doit étre implémenté pour utiliser des technologies métamorphiques
utilisant les APIs systemes pour rester indétectable le plus longtemps possible

- Indépendant : Auto-réplication Auto-execution sans interaction utilisateur, Embarquement de
bases d'exploits

- Intelligent (auto-apprentissage): Le Worm doit étre capable d'appliquer lui-méme un nouvel
exploit « en ligne » avec l'utilisation du protocole WormNet

- Integrité : Egene Modulaire (utilisant la V.C.l.) sont capables d'appliquer des changements
substentiels de facon autonome afin d'étre le plus caché possible

- Transparence : Pas de code constant (le code est toujours différent) et crypté Les cryptages
pourront étre différents a chaque contamination de fichiers ou d'ordinateurs cibles en utilisant ou
pas la VCI ou via les Inter-Process Communication

- Courte durée de vie : Le egéne est de travailler seul, de downloader / Uploader des nouvelles
sources d'attaques ou d'exploit

Une fois la mission effectuée, il sera prévu une autodestruction aprés s'étre installé sur une
autre machine du subnet via un scanner réseau, un botnet et un rootkit

Durée moyenne d'installation sur la machine victime est estimée entre 2heures et 4 jours

... A suivre ... Que s'est-il passé depuis ?
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Commentaires

2007-09-07 12:43:05 - HOMmE DeS bOiS

super enfin des infos techniques nouvelles que I'on a pas I'habitude de lire ailleurs :-)

bon travail, davai davai
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